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Choisissez un mot de passe 
complexe et différent pour chaque 
service

•  Utilisez un mot de passe à 12 
caractères minimum

•  Activez la double authentification

Faîtes des sauvegardes 
régulières de vos données afin de 
limiter leur destruction en cas d’attaque. 

Soyez vigilant face aux mails ou 
SMS contenant des liens ou 
éléments suspects 

Soyez accompagné par des 
prestataires informatiques de 
confiance et privilégiez ceux ayant 
des certifications ou des 
labellisations comme ExpertCyber, 
PRIS, PASSI…

Sensibilisez et formez vos 
collaborateurs afin d’éviter les 
violations de vos données et les 
fuites d’informations confidentielles 

Effectuez sans tarder les mises à 
jour de tous vos systèmes afin de 
diminuer les failles de sécurité.

Colonna vous accompagne pour mieux 
protéger votre entreprise contre les cyberattaques !

Les bonnes pratiques à adopter au quotidien 
pour sécuriser vos données et vos appareils numériques
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